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1. PROPOSITO

O objetivo desta politica é estabelecer regras e orientar quanto aos processos de Seguranca da
Informacao do Banco RNX S.A. (denominado nesse documento como “instituicdo” ou “banco”),
observando a resolucao CMN n2 4.893/2021, a fim de prevenir, detectar e reduzir a vulnerabilidade
a incidentes relacionados a seguranca da informagdo, ambiente cibernético e o sigilo das
informacgdes, determinando os principios, conceitos, valores e praticas que devem ser seguidos
pelos administradores, funcionarios e/ou outros colaboradores do banco na sua interagdo interna e
com o mercado, abrangendo todos os ambientes, sistemas, processos e colaboradores.

O Banco incorpora em seus valores corporativos a conviccao de que o exercicio de suas atividades
e a expansao de seus negoécios devem se basear em principios éticos, os quais devem ser
compartilhados por todos os seus Colaboradores. Na constante busca do seu desenvolvimento e
da satisfacdo dos clientes, o Banco busca transparéncia e cumprimento da legislagao aplicavel as
atividades de banco multiplo. A publicacao desta Politica representa o compromisso de todos os
que trabalham no Banco com os valores e as praticas fundamentadas na integridade, confianca e
lealdade. Portanto, a constante busca do desenvolvimento do Banco e a defesa dos interesses dos

clientes estardo sempre pautadas nas diretrizes aqui expostas. (Para atender ao §12 do art. 39).

2. APLICAGAO

A presente politica aplica-se a todos os processos, operagoes, sistemas, colaboradores, terceiros,
parceiros e prestadores de servicos do Banco, independente do seu vinculo com a instituicédo, de

forma a manter a seguranca das informacgoes.

3. DIRETRIZES

Os principios basicos da seguranca da informacdo sao confidencialidade, integridade e
disponibilidade das informagdes. Os beneficios sdo evidentes ao minimizar os riscos com
divulgacédo indevida, fraudes, erros, uso indevido, sabotagens, roubo de informacdes e diversos
outros problemas que possam comprometer esses principios basicos:
¢ Confidencialidade: Prote¢ao da informacao compartilhada contra acessos n&o autorizados.
Ameaca a seguranga acontece quando ha uma quebra de sigilo de uma determinada
informacéo, permitindo que sejam expostos voluntaria ou involuntariamente dados restritos
e que deveriam ser acessiveis apenas por um determinado grupo de usuarios;
¢ Integridade: Garantia da veracidade da informagao, sendo que ndo deve ser alterada
enquanto esta sendo transferida ou armazenada. Ameacga a seguranga acontece quando
uma determinada informacgéao fica exposta ao manuseio por uma pessoa nao autorizada,
que efetua alteragbes néo aprovadas e sem o controle do proprietario (corporativo ou
privado) da informacgao; e
o Disponibilidade: Prevencao contra as interrupcdes das operagdes da empresa como um

todo. Os métodos para garantir a disponibilidade incluem um controle fisico e técnico das
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funcdes dos sistemas de dados, assim como a protecdo dos arquivos, seu correto
armazenamento e a realizacdo de coOpias de seguranca. As ameagas a seguranca

acontecem quando a informacao deixa de estar acessivel para quem necessita dela.

3.1. CONCEITOS E DEFINIGOES

Seguranga Cibernética e da Informagao: tem como objetivo a prote¢ao dos ativos de informagéo, a
reducao dos riscos de acessos nao autorizados ou uso indevido da rede e sistemas, reducdo dos
riscos de fraude ou roubo, além da capacidade de identificar, proteger, detectar, responder e
recuperar rapidamente de uma ameaca cibernética, a fim de proteger os ativos tecnoldgicos e
informacoes.

Incidente Relevante: Eventos confirmados que impactaram de forma significativa a continuidade
dos negdcios (Alta, Média ou Baixa), selecionados apés avaliagdo da Equipe de Avaliacdo a
Incidentes (EAI).

Colaboradores: Pessoas contratadas para integrar o quadro do Banco, incluindo executivos,
conselheiros, diretores, estagiarios, aprendizes e prestadores de servicos.

Acesso controlado: O acesso dos usuarios a informacao é restrito e controlado, significando que s6
as pessoas que devem ter acesso a uma determinada informacéao, tenham esse acesso. Ameacga a
segurancga acontece ha descuido ou possivel quebra da confidencialidade das senhas de acesso a
rede.

4. OBJETIVOS DE SEGURANGCA CIBERNETICA

A instituicdo, através de sua politica de seguranca cibernética, tem por objetivos proteger sistemas,
aplicagbes, computadores, dados sensiveis e ativos financeiros individuais e empresariais de
ameacas provenientes de dentro ou de fora da instituicao.

A instituicdo, a partir dos procedimentos e controles descritos no item 5 desta politica declara,
através de tais procedimentos a capacidade para prevenir, detectar e reduzir a vulnerabilidade a

incidentes relacionados a ambiente cibernéticos.

5. PROCEDIMENTOS E CONTROLES

O banco, a fim de atender os objetivos de segurancga cibernética, adota procedimentos para reduzir

a vulnerabilidade da instituicdo a incidentes, sendo os principais elencados a seguir.

5.1. AUTENTICAGAO

Em segurancga da informacéo, a autenticagéo € um processo que busca verificar a identidade digital
do usuario de um sistema, geralmente, quando ele requisita um login (acesso) em um programa ou
computador. A autenticacdo normalmente depende de um ou mais "fatores de autenticacdo". A
instituicao utiliza mecanismos de autenticacdo baseada no conhecimento (com login e senha) em
varios niveis, delimitando e controlando o acesso as informagbes. Todas as informagdes

armazenadas estao protegidas por sistemas que exigem a autenticagao prévia para o acesso. Os
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acessos a arquivos na rede também exigem autenticacdo central. A instituicdo adota politicas para
atualizacao periddica de senhas, bem como adota padrdes de for¢a para as senhas. As senhas sdo
armazenadas de forma criptografada na base de dados. Os seguintes acessos exigem
autenticacao:

e Estacao de trabalho.

e Sistema de e-mails;

e Consultas a base de dados (em todos os canais);

e Sistemas internos; e

e Acessos a pastas de rede.

5.2. CRIPTOGRAFIA

A criptografia € um conjunto de técnicas que transformam dados em coédigos que s6 podem ser
decifrados por quem tem a chave de acesso. Desta forma, a criptografia garante a protecao dessas
informacgbes e permite que apenas quem tem direito cedido de acesso (autenticagcdo) consiga
visualizar seu conteudo. Sendo aplicada, pela instituicdo, para todas as senhas voltadas a banco

de dados.

5.3. PREVENGAO E DETECGAO DE INTRUSAO

Para prevencgao e deteccao de intrusdo, o banco, conta com solugao fornecida pelo software Acronis
Cyber Protect,, que possui protecdo anti-malware completa e gestdo abrangente de terminais,
combate ataques cibernéticos avancados com tecnologias de prote¢do, analisando o trafego da
rede em busca de assinaturas que correspondam a ciberataques conhecidos. Dispde também de
solugao fornecida pelo Firewall PfSense, com geolocalizagdo ativada, que mitiga efeitos de

ciberataques, originados em regides distintos daqueles em que o banco efetivamente opera.

5.4. PREVENGAO DE VAZAMENTO DE INFORMAGOES

A instituicdo utiliza o Firewall PfSense como medida de prote¢cdo a acesso nao autorizado de
informacodes, sendo que todos os dados e informacgdes, estdo em uma estrutura de pastas, com

niveis de acesso, gerenciados pelo AD (Active Directory), o que limita e inibe acessos indevidos.

55. TESTES PARA DETECGCAO DE VULNERABILIDADES

A instituicdo esta em processo de desenvolvimento para aplicacdo de testes periodicos para
deteccao de vulnerabilidades.

5.6. PROTEGCAO CONTRA SOFTWARES MALICIOSOS

Esta instituicdo utiliza o software de seguranca da ESET (Endpoint Security), onde a ferramenta de
deteccéo e resposta permite 0 monitoramento abrangente, continuo e em tempo real da atividade

dos endpoints, bem como a analise de processos suspeitos para fornecer uma resposta imediata.
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5.7. MECANISMOS DE RASTREABILIDADE

Através da padronizacéo de recebimento dos dados, a rastreabilidade das informacdes sensiveis é
garantida através do acesso controlado dos usuarios ao sistema de informagdo, sendo que as
senhas ficam armazenadas de forma criptografada na base de dados. Através do controle de

acesso individual, as consultas na base de dados permitem o registro e rastreio das informacoes.

5.8. CONTROLES DE ACESSO

A instituicdo utiliza mecanismos de controle de acesso por autenticacdo, permitindo que apenas
usuarios autorizados possam acessar as informagoes, de acordo com o nivel de sigilo e acesso. O
controle de acesso as informacodes/dados € gerenciado por um servidor de autenticagao (AD - Active
Directory). Em paralelo o banco, relativamente a seus principais sistemas, aplica critérios e
procedimentos para criacdo de usuarios e concessao de acessos, com a finalidade de

monitoramento e controle quanto a disponibilizacdo de dados e informacoes.

5.9. SEGMENTAGAO DA REDE DE COMPUTADORES

A segmentacao de rede divide uma rede em se¢des menores (diretorios), as quais sao aplicados
controles e politicas de seguranca diferentes. A instituicdo aplica este conceito especialmente
quando a gestao do servidor de dados, onde sdo armazenados, principalmente, arquivos relativos
a textos e planilhas de calculos. Para efetivar a seguranca dos dados e informacgdes, a particao é

efetuada por areas e por permissdes de acesso (leitura, gravagao e exclusao).

5.10. MANUTENGAO DE COPIAS DE SEGURANGA DOS DADOS E DAS INFORMAGOES

A instituicdo possui procedimentos de backups de todo banco de dados e servidores, efetuados
diariamente. Com critérios de manutengéo de copias com diferente tempestividade, sendo que ao

menos o backup do ultimo dia de cada més deve ser armazenado por ndo menos que cinco anos.

6. CONTROLES PARA GARANTIR A SEGURANGA DE
INFORMAGCOES SENSIVEIS

O banco, a fim de aprimorar sua postura em relagdo prevencao a acessos nao autorizados as

informacdes sensiveis dos clientes e usuarios, adota as principais solucdes de seguranca de dados:

e Firewall - € um dispositivo de segurancga da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de
regras de seguranga.;

e Backup e recuperagao de dados - € o processo de fazer backup de seus dados para o caso de
uma perda e configurar sistemas seguros que permitem que vocé recupere seus dados como
resultado;

e Antivirus - software que detecta, impede e atua na remocdo de programas de software
maliciosos, como virus e codigos, usados para protecdo e prevencdo, a fim de dar mais

seguranga ao USUArio;
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e Controle de acessos - é elemento essencial de seguranca que determina quem tem permissao
para acessar determinados dados, aplicativos e recursos e em que circunstancias.;

e Auditoria - é o processo de analisar a area de forma minuciosa, buscando entender como sao
realizadas as tarefas a ela delegadas, neste caos em especial quanto aos procedimentos
de segurancga da informagé&o da instituicao;

o Criptografia de dados - é a conversao de dados de um formato legivel em um formato codificado.
Os dados criptografados sO6 podem ser lidos ou processados depois de serem
descriptografados; e

e Seguranga fisica - a seguranca fisica tem como objetivo proteger as pessoas, bens e ativos

fisicos de qualquer agao ou evento que possa levar a perda ou danos.

7. REGISTRO, ANALISE E CONTROLE SOBRE INCIDENTES
RELEVANTES

Para que seja possivel a melhoria continua dos procedimentos relacionados a seguranca
cibernética, permitindo que sejam realizadas as adequacbes necessarias a correcao de
vulnerabilidades nas medidas e procedimentos relativos a seguranca cibernética, deve ser
realizado o registro, a analise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da instituicdo, abrangendo, inclusive, informagdes recebidas de
empresas prestadoras de servicos a terceiros, sendo elaborado relatério proprio pela éarea

responsavel.

7.1. PREMISSAS BASICAS

A Instituico deve garantir que os servigcos essenciais sejam devidamente identificados e

preservados apds a ocorréncia de um desastre, até o retorno a situagcdo de normalidade no

funcionamento das operacdes dentro do contexto dos seus negécios, para tanto sdo observadas as
seguintes premissas:

e Foram elaborados cenarios de incidentes, considerados nos testes de continuidade de
negocios, baseado em interrupgdes de energia; indisponibilidade de rede/circuitos; falha de
climatizacdo do ambiente; falha humana; incéndio; desastres naturais; falha de
hardware/software e ataques cibernéticos;

¢ Na elaboracado de procedimentos e de controles voltados a prevencgao e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de servigos, considerando as
caracteristicas dos servicos prestados, niveis de complexidade, abrangéncia e preciséo,
deverao ser analisados cenarios de incidentes que impliquem em dano ou perigo de dano a
confiabilidade, a integridade, a disponibilidade, a seguranca e ao sigilo dos dados e dos
sistemas de informacao utilizados;

e Para a classificagdao dos dados e das informagdes quanto a relevancia, deve ser observada a
seguinte classificagédo, de acordo com o disposto na Lei n? 13.709/2018 - Lei Geral de Protecao
de Dados (LGPD):
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- Dados publicos: podem ser acessados por qualguer pessoa;
- Dados internos: podem ser acessados apenas por colaboradores da empresa;
- Dados confidenciais: podem ser acessados apenas por um grupo de pessoas ou cargos
especificos; e
- Dados restritos: podem ser acessados apenas por algumas pessoas.
¢ Para efeito de avaliacao da relevancia de incidentes, com base no impacto nos negécios e em
sua urgéncia, a instituicdo definiu a severidade dos incidentes em trés niveis:
- Alta - Paralisacéo da instituicdo, paralisagdo de um ou mais departamentos e paralisagcao
de atividades de um ou mais funcionarios;
- Média - Lentidao de sistemas e processos; e
- Baixa - Demandas que n&o envolvem interrupcao ou lentiddo na execucéao das atividades

OU processos.

8. DIS§EMINACAO DA CULTURA DE SEGURANCA
CIBERNETICA

A instituicao, através da divulgacao tempestiva, disponibiliza material a seus colaboradores com o
intuito de reforcar a Cultura de Seguranca Cibernética, assim como, alertar quanto a precaugoes e
cuidados na gestao e tratamento de dados.

O banco disponibiliza informag¢des em seu site sobre precaucdes a serem tomadas em relagao a
contratacdo de produtos e servigos financeiros, como, contatos comerciais confiaveis e alertas
sobre envio de recursos financeiros a instituicdo, além de utilizagdo de cookies e direcionamento a
politica de privacidade e prote¢ao de dados.

Como uma de suas responsabilidades, a diretoria da instituicdo apoia acgdes relativas a
conscientizagdo, em sua estrutura funcional e propor ag¢des de forma a demonstrar aos
colaboradores o compromisso necessario para atingir os objetivos relacionados com a seguranca
cibernética, sempre mantendo a instituicdo em conformidade com normas legais e regulamentares
sobre os referidos temas, guiada pelos principios, conceitos, valores e praticas aqui adotados, com
0 objetivo de assegurar a confidencialidade, a integridade e a disponibilidade dos dados da
instituicdo ou por ela controlados e dos sistemas de informacao por ela utilizados, permitindo a
instituicdo prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados a seguranca da

informacg&o e ao ambiente cibernético

9. COMPARTILHAMENTO DE INFORMACOES SOBRE
INCIDENTES RELEVANTES

A troca de informagdes entre pares de mercado, via grupos de compartilhamento, € umas das
iniciativas de destaque no enfrentamento de ameacas cibernéticas - e requisito regulatorio disposto
as instituicdes financeiras pela Resolucdao 4.893 do CMN. A pratica envolve basicamente duas

questdes: (a) onde compartilhar; e (b) o que compartilhar. A primeira trata das plataformas de
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compartilhamento e a segunda, que € abordada de maneira principioldgica neste documento, diz

respeito ao conteudo das informagdes.

a) Onde compartilhar
O compartilhamento de informacdes acerca das ameacas cibernéticas entre pares do mercado
pode ser realizado via plataformas de compartilhamento especializadas. Esses locais podem
contar com requisitos minimos de seguranca que auxiliam a formacdo da comunidade e a
construcdo da confianga necessaria para a sustentacdo da pratica de compartilihamento de
dados entres as instituicdoes. Como exemplos de plataformas de compartilhamento, é possivel
citar MISP, FS-ISAC, entre outros.

b) O que compartilhar
A padronizacdo de informac¢des € apontada como boa pratica para a ampliagcédo e o
fortalecimento das atividades de compartilhamento. Um conjunto de atributos minimos a serem
compartilhados de acordo com o tipo/classificacao do incidente cibernético. Além de promover
a estruturacdo e aumentar a agilidade no compartilhamento. Assim, tomamos como exemplo o
rol de atributos elencados pela ANBIMA, como referéncia para o desenvolvimento pelo Banco

de modelo de compartilhamento.

PHISHING
DEFINICAO ATRIBUTOS MINIMOS

e Data da ocorréncia

Links transmitidos por e-mails, simulando ser e Datae hora da identificacdo

uma pessoa ou empresa confiavel que envia e Status da analise

comunicagao eletrénica oficial para obter «  Segmento da entidade

informacgdes confidenciais.

Atributos (ex.: URL, remetente)

RANSOMWARE
DEFINICAO ATRIBUTOS MINIMOS

e Data da ocorréncia

Software malicioso que bloqueia o acesso a «  Data e hora da identificagdo

sistemas e bases de dados, solicitando um e Status da analise

resgate para que O acesso seja «  Segmento da entidade
reestabelecido.

Atributos (ex.: IP, remetente)

www.bancornx.com.br



DDoS
DEFINICAO ATRIBUTOS MINIMOS

e Data da ocorréncia

e Data e hora da identificacédo

Ataques visando negar ou atrasar o acesso N Status da analise

aos servicos ou sistemas da instituicao. «  Segmento da entidade

Atributos (ex.: URL)

Neste item cabe esclarecer que a instituicdo estda em processo de analise para futuro
desenvolvimento de solugcdo para compartilhamento, salientando que em virtude do volume e
complexidade das suas operacgdes, nao € alvo de eventos de ciberataques, mas que procura estar
preparada e monitorando constantemente seus ambientes a fim de evitar quaisquer incidentes

relevantes.

10. DIVULGAGAO DA POLITICA DE SEGURANGA
CIBERNETICA

A Politica de Seguranca Cibernética e da Informacdao e as demais politicas e normas
complementares da instituicdo aqui referenciadas devem ser divulgadas ao Publico-Alvo, mediante
linguagem clara, acessivel e em nivel de detalhamento compativel com as fungées desempenhadas
e com a sensibilidade das informacdes, devendo estar disponiveis em local acessivel aos
colaboradores e protegidas contra alteragdes. Além disso, € divulgado ao publico, na pagina da

instituicdo na internet, resumo contendo as linhas gerais da politica de seguranga cibernética.

11. DO PLANO DE AGAO E DE RESPOSTA A INCIDENTES

A Instituicdo elabora relatério anual sobre a implementagéo do plano de ag¢do e de resposta a

incidentes, tendo como data-base o dia 31 de dezembro de cada ano. O relatorio devera ser

submetido a diretoria até 31 de margo do ano seguinte ao da data-base, devendo abordar:

¢ A efetividade da implementagao das agdes desenvolvidas pela Instituicdo para adequar suas
estruturas organizacional e operacional aos principios e as diretrizes da politica de seguranga
cibernética;

e O resumo dos resultados obtidos na implementacdo das rotinas, dos procedimentos, dos
controles e das tecnologias a serem utilizados na prevenc¢ao e na resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo; e

o Os resultados dos testes de continuidade de negécios, considerando cenarios de

indisponibilidade ocasionada por incidentes.
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12. CONTRATAGCAO DE SERVICOS RELEVANTES DE
PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE
COMPUTAGAO EM NUVEM

Destacando que a instituicdo contratante destes servigos € responsavel pela confiabilidade, pela
integridade, pela disponibilidade, pela segurancga e pelo sigilo em relagdo aos servigos contratados,
bem como pelo cumprimento da legislacdo e da regulamentagdo em vigor, sendo responsavel pela
comunicacao ao BCB até 10 dias ap6s a contratagéo dos servi¢os, de no minimo:

| - A denominacgéo da empresa contratada;

Il - Os servicos relevantes contratados; e

lll - A'indicacao dos paises e das regides em cada pais onde os servicos poderao ser prestados e

os dados poderao ser armazenados, processados e gerenciados, definida nos termos do inciso lll

do art. 16, no caso de contratagao no exterior.

Além disso, para contratacdo de servigos de processamento ou armazenamento em nuvem, deve

observar os preceitos de funcionamento e operacionalidade conforme descritos abaixo:

o A terceirizada contratada devera garantir o correto funcionamento técnico dos moddulos
licenciados dos sistemas, mantendo todas suas fun¢des em plena operacionalidade e provendo
as solucdes aos eventuais problemas técnicos registrados pela instituicao;

e A contratada ira implementar e manter controles de segurancga incluindo, sem limitacdo,
seguranca de hardware e software, firewall, filtros e outras ferramentas de seguranca;

e A contratada devera armazenar e transmitir as credenciais de acesso e demais informacoes
confidenciais de maneira criptografada;

e Serd garantida a segregacao de acesso entre os ambientes de diferentes clientes, impedindo o
acesso nao autorizado as informacgdes da instituicdo, bem como que os acessos sigam a diretriz
do privilégio minimo, onde 0s acessos aos ambientes devem ser concedidos baseando-se
somente na real necessidade;

e Sera disponibilizada informagdes para auditorias (internas e externas) e investigag¢des judiciais
quando solicitadas. Caso sejam encontradas desconformidades, a responsavel devera prover
um plano de agéao para corregao;

e A contratada disponibilizara para a instituicdo, informagdes quanto aos procedimentos e
controles utilizados na prestagao de servigos, assegurando o acesso a informagdes e recursos
de gestdo adequados ao monitoramento dos servigos;

o No caso de eventuais desastres, deverdo ser seguidos os procedimentos preconizados pela
prépria fornecedora de ambiente em nuvem, em seu processo interno;

o A contratada devera manter completo sigilo e confidencialidade sobre os dados pessoais e
informagdes que tiver acesso, bem como nao divulga-los;

¢ Todos os implementos necessarios para a adequacao a legislagao exclusivamente federal nos

modulos licenciados do sistema deverao ser efetuados, tempestivamente;
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e O suporte técnico devera ser realizado pela contratada, solucionando ou oferecendo previsao
para solucao de problemas quanto ao bom funcionamento dos servicos;

o As interrupcdes necessarias para ajustes técnicos ou manutencédo do sistema, deverdo ser
comunicadas a instituicdo, com 2 (dois) dias uteis de antecedéncia;

e (Caso haja urgéncia que coloquem em risco o regular funcionamento do servidor e aqueles
determinados por motivo de seguranga decorrente de vulnerabilidades detectadas, as
interrupcoes serao imediatas e sem prévio aviso;

o Caso ainterrupcéo interfira ou cause prejuizo a operacionalidade do ambiente em nuvem, onde
hospedado o sistema, e seja necessaria para a manutencdo dos servigcos, a mesma sera
realizada, sempre que possivel, entre as 21h e 6h ou nos finais de semana;

o Alinterrupcdo para a manuteng¢ao na prestacao de servigos acessorios, que nao impliquem em
prejuizo para a operacionalidade do servidor, perdurara pelo tempo necessario a supressao das
irregularidades detectadas;

Sempre que houver a necessidade de subcontratar servicos relevantes a empresa contratada

devera notificar, de imediato, a instituicao.

13. NORMAS PARA GESTAO DE SENHAS (Politica de Gestao de
Senha)

A identificacdo do usuario e sua respectiva senha sdo individuais e intransferiveis. O usuario &

responsavel pela confidencialidade de sua senha e ndo deve revela-la em circunstancia alguma. O

compartilhamento de senhas entre usuarios constitui falta grave, podendo sujeitar os colaboradores

as sancgdes dispostas no Codigo de Conduta Etica da instituic&o.

As senhas devem ser renovadas trimestralmente pelos colaboradores ou serdo bloqueadas.

As senhas terdo validade de 120 dias, os colaboradores serdo comunicados, pelos sistemas, sobre

a necessidade de troca de senha, com 30 dias de antecedéncia.

Com o objetivo de evitar o uso de senhas fracas, esta implementado uma regra de complexidade

de senhas. Dessa forma, ao criar ou alterar uma senha, os seguintes requisitos devem ser

atendidos:

¢ A senha nao pode conter palavras que fagam parte do login do usuario nem de seu nome;

¢ A senha nao devera ser igual a uma das ultimas duas senhas utilizadas;

o A senha deve ter pelo menos seis caracteres;

e A senha deve conter ao menos uma letra maiuscula;

e A senha deve conter ao menos uma letra minuscula;

¢ A senha deve conter ao menos um numero; e

e A senha deve conter ao menos um simbolo ou caractere especial, como: ~!|@#$%"&*-
+="\OSHD: ™ <>,/
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14. GESTAO DE MUDANGCAS (Politica de Gestao de Mudancas)

A area de Infraestrutura de Tl é responsavel por participar, documentar, homologar e implementar
toda e qualquer alteracao seja de hardware e software ou que tenha impacto direto na infraestrutura
de negdcio ou operacional do Banco.

O processo de gestdo de mudanca tem como objetivo geral gerenciar grandes

alteracdes/adequacgoes, relacionadas a introducao de novos sistemas e/ou mudangas que possam

causar impacto na area de Tl em entregar servigos, através de um processo para assegurar que 0s
recursos permanegam alinhados aos requisitos do negécio com o menor risco possivel.

Consideramos como grandes alteragbes/adequacgdes atividades que possam impactar na

continuidade de negocios.

Descrevemos abaixo modelo proprio para implementa¢do de mudancas:

e Preparacio: E a fase em que se identifica uma oportunidade ou necessidade de mudanca,
sendo responsavel o gestor da area que demanda a mudanca;

e Aprovacgdo: Quando € levado o plano para aprovagdo das areas envolvidas e diretoria
responsavel;

o Programacéo: ldealizacdo de toda a gestdo da mudancga, verificando quais serdo as alteragbes
necessarias, os principais envolvidos, para, entdo, gerar um planejamento entre a area
demandante e o fornecedor;

o Formalizacao para area de Tl: Abertura de chamado junto ao suporte, para acompanhamento
da programacao e posterior execugao do projeto, assim como a sustentagéo apds implantacao;

o Execucdo: Quando o plano é posto em pratica e acompanhado até sua implantacdo
(homologacgéao e produgao);

e Sustentagao: Apos finalizar o processo de implantagao, € preciso manter um controle acerca
das mudancas para garantir a adaptac&o de todos os envolvidos;

Nesse sentido, este processo tem os seguintes objetivos especificos:

e Assegurar a conformidade com os requisitos estatutarios, regulamentares e contratuais; e

o Garantir que as mudancas sejam registradas e avaliadas e que as mudangas autorizadas sejam
priorizadas, planejadas, testadas, implementadas, documentadas e revisadas de maneira
controlada, observando a integragdo com os demais sistemas e/ou processos, com 0 minimo
de impacto nos negocios da instituicao.

A partir do processo de gestao de mudancgas, espera-se obter os seguintes beneficios:

¢ Reducao de incidentes e indisponibilidades relacionados com mudancas nos servicos de TI;

¢ Atendimento eficiente das necessidades de mudangas dos usuarios;

e Planejamento adequado das mudancas, reduzindo seus custos, riscos e impactos;

o Reducdo do trabalho de manutencdo e documentacdo de todos os processos de
gerenciamento;

¢ Maior visibilidade, alinhamento e comunicagao de alteragdes, tanto de negdcio quanto de Tl; e

e Aumentar a capacidade de absorver grandes mudancgas.
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Todo processo de mudancgas deve ter seu inicio via solicitagcdes, que devem ser encaminhadas do
gestor responsavel pela solicitagdo para area de infraestrutura de TI, e tais demandas devem ser
registradas em sistema para acompanhamento histérico.

15. REVISOES DE ACESSOS

A area de Riscos/Controles Internos e Infraestrutura de Tecnologia da Informacao sao responsaveis
por liderar anualmente os processos de revisdes de acessos fisicos ou légicos de todos os

colaboradores do Banco e propor a alteragao e sua respectiva implementacéao.

16. REGULAMENTO DE USO DA INFORMATICA E REDE

O Banco regulamenta os procedimentos e normas para utilizacdo dos recursos de informatica e
seguranca de informacdes através do “Regulamento de Uso de Informética e Rede do Banco RNX
S/A” que € divulgado e formalizado no momento da contratacdo de cada colaborador, sendo que
um termo de compromisso devera ser assinado e arquivado na pasta funcional sob os cuidados da
area de Recursos Humanos da empresa. Da mesma forma, quando da contratacao de terceiros que
terao acesso a rede de dados e sistemas do banco, o mesmo termo devera ser formalizado e
arquivado na pasta do fornecedor. A integra do regulamento, contendo o termo de compromisso,
esta disponivel na rede interna BC-PDADOS/MANUAL_BM.

17. VIOLAGAO E SANGOES

Todos os colaboradores, terceiros e prestadores de servico devem estar cientes de que o nao
cumprimento das diretrizes desta politica implicara em sangdes, sejam internas, administrativas,
legais e/ou penais, dependendo do grau da infragdo. Para terceiros e prestadores de servigos,
inclui-se a rescisdo de contratos e penas de responsabilidade civil e criminal na extensao que a lei
permitir. Além disso, cabe observar o disposto no Cédigo de Conduta Etica da instituicdo, em
especial quanto as medidas disciplinares nele disposto. Ao detectar uma violagéo, o usuario deve
comunicar aos responsaveis pela Seguranga da Informacao imediatamente. Caso seja verificado
que o colaborador ndo comunicou a infragdo, mesmo sabendo da sua existéncia, 0 mesmo pode

ser considerado coautor da mesma e assim ser indiciado e sofrer sangoes.
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